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Liebe Leserin,
lieber Leser,

die kommenden Wochen sollen sehr heif$ und trocken
werden. Eine Prognose auf Basis des Klimamodells CFS
warnte vor dem moglicherweise fliinftwirmsten Sommer
seit dem Jahr 1881. Dabei wiinschen sich die Deutschen
doch tiberwiegend angenehme 25 Grad. Doch nicht nur
das Extremwetter setzt vielen zu. Die Never-Ending-Story
aus Berlin um das neue Gebdudeenergiegesetz, die anhal-
tende Inflation, die Rezession der deutschen Wirtschaft
mit steigenden Arbeitslosenzahlen und gleichzeitigem
Fachkriftemangel sowie die grofie Unsicherheit durch
den anhaltenden Ukraine-Krieg lassen immer diisterer
werdende Wolken am Horizont aufziehen. Fast kurios
mutet es an, dass der DAX piinktlich zu seinem 35. Ge-
burtstag mit Bestwerten iiber 16.000 performt. Ganz
gewiss ein Sommer-Cocktail der besonderen Note.

In diese Zeit platzt die Meldung, dass die Digitale Ren-
tentibersicht nun an den Start gehen will. Damit sieht
man dann schwarz auf weif3, wie viel Geld fiir spiter
{ibrigbleibt. Ob diese Ubersicht eine bittere Pille oder die
Kirsche auf der Torte ist, hingt von vielen Faktoren ab.
In jedem Fall kann diese Einsicht Klarheit bringen, aber
auch ein Weckruf sein.

Genieflen Sie trotz oder gerade wegen dieser Grof3-
wetterlage den Sommer und nutzen Sie die Moglichkei-
ten, etwas fiir sich selbst und damit auch fiir die eigene
Altersvorsorge zu tun.
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Die ,Generation Mitte® glaubt nicht daran, dass sie fiir das Rentenalter
finanziell gut geriistet ist. Das Institut fiir Demoskopie Allensbach hat
herausgefunden, dass nur noch 30 Prozent der 30- bis 59-Jahrigen die
eigene Absicherung fiirs Alter als ausreichend empfinden. Alarmierend

ist zudem die Zahl derer in der ,Generation Mitte®, immerhin 48 Prozent,
die davon liberzeugt sind, dass ihre bisherigen Vorsorgeanstrengungen
flir die Zeit nach dem aktiven Erwerbsleben nicht ausreichen werden.
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Kiinftig wird es fiir viele nicht mehr nur bei einem Gefiihl oder einer Ein-
schitzung bleiben. Denn mit nur einem Mausklick konnen Bundesbiirger
dann sehen, wie hoch ihre Rentenliicke tatsichlich sein wird. Die digitale
Renteniibersicht wird somit im Herbst dieses Jahres einen wichtigen Beitrag
fiir mehr Transparenz leisten, damit Verbraucherinnen und Verbraucher das
Notige fiir die eigene Altersvorsorge tun konnen.

Absicherungsliicke

Frage: ,,Halten Sie das, was Sie bislang fiir die Altersvorsorge tun,

alles in allem fiir ausreichend oder fiir nicht ausreichend?“

Alter in Jahren

= Ausreichend = Nicht ausreichend

'-'c-Que||e:|fD.A||ensbach-'..occcooo--o..accoooo--..occcooo--...accc-
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Auch wenn es sich oberflichlich betrachtet ,nur® um eine Schnittstelle
handelt, kann die digitale Renteniibersicht durch ihre Transparenz und gute
Datenqualitit einen Schub zur Eigeninitiative in puncto Altersvorsorge aus-
l16sen. Denn der neue Service informiert fortlaufend mit aktualisierten Auf-
stellungen tiber die Anspriiche aus gesetzlicher, betrieblicher und privater
Altersvorsorge.

,Generation Mitte“ -
Leistungstrager der Gesellschaft

Die mehr als 35 Millionen 30- bis 59-Jdhrigen in Deutschland stehen
mitten im Berufsleben, erziehen Kinder und finanzieren die sozia-
len Sicherungssysteme. Sie stellen 70 Prozent der Erwerbstétigen dar
und erwirtschaften iiber 8o Prozent der steuerpflichtigen Einkiinfte.

Das neue ,,Rentencockpit®

Angekiindigt ist, dass der Probebetrieb in wenigen Wochen erstmals online
freigeschaltet wird. Der Regelbetrieb soll im Herbst dieses Jahres starten.
Dann werden Bundesbiirgerinnen und Bundesbiirgern ihre bisher angesam-
melten Altersvorsorgeleistungen in einer {ibersichtlichen Zusammenfas-
sung mit nur einem Klick aufgezeigt. Auflerdem soll es moglich sein, Berech-
nungen zur Rente und auch Informationen zur Steuererklarung abzurufen.

Spater soll das Online-Portal auch Links zu Anbietern enthalten, mit
deren Leistungen auch eventuelle Versorgungsliicken geschlossen werden
konnen. Allerdings werden in der Renteniibersicht nicht alle Daten aufge-
fiihrt sein. Das sind beispielsweise privates Aktien- und Fondsvermdgen, An-
wartschaften von Arzten oder Architekten, Mieteinnahmen oder auch die
individuelle steuerliche Situation.

Handlungsbedarf schwarz auf weif}

Je naher das Ausscheiden aus dem Berufsleben riickt, desto mehr setzen sich
die Menschen mit der eigenen Situation im Alter auseinander. Die Kombi-
nation der Daten aus dem digitalen Vorsorgenachweis mit der zusitzlichen
privaten oder auch betrieblichen Altersvorsorge kann eine wichtige Grund-
lage sein, um den eigenen Vorsorgebedarf besser einzuschitzen. Auch wenn
der Spielraum, die eigenen Vorsorgeausgaben zu erh6hen, moglicherweise
nur bedingt vorhanden ist, lohnt sich der Austausch und die Beratung mit
lhrem Versicherungsmakler oder einem Vorsorgespezialisten. o
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Bye-bye, Sparbuch

Es ist zum Verzweifeln: Es wird nach wie vor alles teurer, egal ob das
Brotchen beim Backer, das neue Auto oder der nachste Urlaub. Ob-

Lohnt sich Investmentsparen?

wohl die Inflationsrate von 6,9 Prozent im Jahr 2022 auf 5,8 Prozent in
diesem Jahr sinken soll, ist die von den Verbrauchern wahrgenomme-
ne und gefiihlte Inflation laut einer Studie in Deutschland sogar drei-

Welche Moglichkeiten der Geldanlage nutzen Sie aktuell?

Anteil der Befragten

mal so hoch wie die tatsachlich ermittelte Teuerungsrate.
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Sparen auf dem Girokonto = Sparbuch/Spareinlagen Immobilien
Renten- und Kapital-LV = Bausparvertrag Investmentfonds
Aktien = Tagesgeldkonto u. &. Riester-Rente

Festverzinsliche Wertpapiere

Quelle: Verband der Privaten Bausparkassen
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Aber gleichzeitig haben viele Deutsche das Bediirfnis,
etwas zuriickzulegen und damit auch fiir das Alter vor-
zusorgen. Statista hatte dazu im vergangenen Jahr her-
ausgefunden, dass ausgerechnet das Girokonto die be-
liebteste Geldanlage der Deutschen ist; dicht gefolgt vom
Sparbuch. Fiir Anlageformen wie Investmentfonds oder
Aktien entschieden sich nur knapp 25 Prozent. Obwohl
bei diesen Formen der Geldanlage in der Regel hohere
Renditen als beim Sparbuch oder Tagesgeldkonto erzielt
werden. Weshalb das so ist? Wie kann schon mit klei-
n(er)en Betrdgen auch Grofies erreicht werden?

Aktien und Fonds

Wertpapiere gelten als Anlageform mit guten Rendite-
chancen. Wer schon etwas Erfahrung mit Wertpapier-
geschiften gesammelt hat, fiir den sind Aktien, also An-
teile an einzelnen Unternehmen, durchaus interessant.

Wer Geld breit anlegen und
das Risiko moglichst gering halten
mdchte, fiir den eignen sich in der
Regel Aktienfonds.

Wer Geld breit anlegen und das Risiko moglichst gering
halten mochte, fiir den eignen sich in der Regel Aktien-
fonds. Durch den Fonds werden Anteile an einer Viel-
zahl verschiedener Unternehmen erworben, die in dem
jeweiligen Fonds gehalten werden. Fonds bilden unter-
schiedliche thematische Schwerpunkte ab, wie zum Bei-
spiel Nachhaltigkeit, Technologie oder auch bestimmte
Regionen. Nachdem Fondsanlagen auch mit der Ver-
waltung durch Fondsexperten angeboten werden, die
bei Kursschwankungen durch ihre Expertise schneller
reagieren konnen, ist die Anlageform bei vielen Spare-
rinnen und Sparern sehr beliebt.
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Eine weitere beliebte Option sind die sogenannten
Multi-Asset-Fonds, auch bekannt als Mischfonds. In
diesen Fonds befinden sich neben klassischen Aktien
auch Anlageformen wie Rohstoffe, Immobilien oder
Rentenpapiere. Mit nur einem Produkt wird also gleich-
zeitig in mehrere Anlageklassen investiert und ganz
nebenbei auch noch das Risiko gestreut.

Sparplane

Mit Fondssparplinen kann man auch der Besitzer von
Wertpapieren werden. Und das schon ab einer Sparrate
von 25 Euro im Monat. Sparerinnen und Sparer konnen
bei dieser Anlagemoglichkeit sehr flexibel sein. Denn in
den meisten Fillen konnen die Raten erhoht, gesenkt
oder auch ausgesetzt, der Einzahlungsrhythmus verin-
dert oder sogar der Fonds, in den eingezahlt wird, ge-
wechselt werden.

Bei dieser Art und Weise des Investments ist der soge-
nannte Cost-Average-Effekt, also der Durchschnittskos-
ten-Effekt, sehr interessant. Damit ist gemeint, dass die
Anlegerinnen und Anleger durch ihre feste Sparrate bei
sinkenden Kursen mehr Fondsanteile erwerben als bei
steigenden Kursen. Langfristig profitiert man dadurch
von einem giinstigeren Durchschnittskurs. Und sollten
die Kurse steigen, kann man im Vergleich zu einer Ein-
malanlage auch hohere Renditen erzielen.

Besser beraten lassen

In Aktien oder Investmentfonds zu investieren, kann
also durchaus sinnvoll sein. Doch es ist empfehlenswert,
sich beispielsweise von einem Vermdgensberater oder
einer Vermogensberaterin die unterschiedlichen Anla-
geoptionen aufzeigen zu lassen. Denn es ist wichtig, die
aktuellen Lebensumstinde und Pliane dafiir zu bertick-
sichtigen. Ein Experte kann dabei helfen, die beste Ent-
scheidung zu treffen, und gleichzeitig auch weitere As-
pekte und Moglichkeiten aufzeigen. Beispielsweise die
Chancen, die das sehr begehrte Thema Nachhaltigkeit
bietet, oder auch die Moglichkeiten und Vorteile eines
Investment-Sparplans zur privaten Altersvorsorge. .



Warmepumpen
und die Sorgen und
Angste der Besitzer

Auch wenn das neue Gebaudeenergiegesetz noch nicht verabschiedet

ist: Es wird nicht aufzuhalten sein. Ab dem 1. Januar soll im Idealfall

jede neu eingebaute Heizung zu 65 Prozent mit erneuerbaren Energien

betrieben werden. Der Gesetzgeber will fiir klimafreundliches Heizen

die geeigneten Rahmenbedingungen schaffen und dafiir grof3ziigigere

Ubergangsfristen und Ausnahmen einraumen. Fiir einen starken

sozialen Ausgleich soll umfangreiche sollen umfangreiche

Forderungen eingesetzt werden.

Durch die geplante zeitliche Obergrenze, ab 2045 sollen
Heizungen nicht mehr mit fossilen Brennstoffen, fossi-
lem Erdgas oder Heizol betrieben werden, sind Warme-
pumpen derzeit das Thema schlechthin und haben das
Potenzial, zum Dauerbrenner zu avancieren. Nicht nur
medial. Denn fiir Hausbesitzer und Hausbesitzerinnen
sind die Investitionen in klimafreundliches Heizen mit
hoheren Kosten verbunden. Deshalb gibt es bei Hausbe-
sitzern, die eine Warmepumpe anschaffen wollen, auch
Angste und offene Fragen. Ubrigens auch unter denjeni-
gen, die bereits eine besitzen. Denn das umweltfreund-
liche Heizsystem ruft auch Langfinger immer hiufiger
auf den Plan. Worauf sollte deshalb geachtet werden?

Angst vor hohen Kosten

Eine neue Heizanlage, egal ob es sich um einen Neubau
oder eine Renovierungsmafinahme handelt, zahlen die
wenigsten Hausbesitzer aus der Portokasse. Immerhin
sprechen wir hier von einem Kostenblock im fiinfstelli-

10

gen Bereich. Die Gesamtkosten einer Wirmepumpe fiir
ein Einfamilienhaus belaufen sich auf circa 11.000 bis
25.000 Euro fiir die Anschaffung, die Installation sowie
die Erschliefung. Immer in Abhingigkeit davon, welche
Art von Warmepumpenheizung eingebaut werden soll.
Damit einher geht hiufig die Frage, ob sich der Kauf
auch rentiert. Auch wenn langfristig betrachtet Warme-
pumpen versprechen, Energie einzusparen und Heizkos-
ten zu reduzieren, wenn ein Modell gewdhlt wird, das
mit moglichst wenig Strom viel Wirme erzeugen kann.
Zudem konnen mogliche Férderprogramme von Bund,
Land oder Kommune beziehungsweise steuerliche Ver-
giinstigungen die finanziellen Belastungen senken.

Sorge um die Effizienz

Viele beschiftigen sich auch mit der Frage, ob der Wohn-
raum mit einer Wairmepumpe ausreichend warm wird.
Wichtig ist, dass die Anlage entsprechend dem Wirme-
bedarf des Hauses dimensioniert ist. Dafiir sollte vorab

in:takt - 07/2023
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eine professionelle Warmebedarfsberechnung erstellt
werden. Dies kann zum Beispiel bei Fachleuten, die bei-
spielsweise unter https://www.energie-effizienz-exper-
ten.de in der Nihe zu finden sind, beauftragt werden.
Mit einem intelligenten Regelungssystem kann die Effi-
zienz weiter verbessert werden. Tipp: Optimal sind Fuf3-
boden-, Wand- oder Deckenheizungen beziehungsweise
grofle Heizkorper und eine gute Dimmung des Hauses.

Larmbedenken

Viele befiirchten auch, Wirmepumpen seien zu laut und
beeintrichtigen dadurch den Wohnkomfort. Oder sie
fiihren zu Streit mit den Nachbarn. Doch Grundwasser-
und Erdwiarmepumpen verursachen keinen Lirm. Die
Ventilatoren von Luftwirmepumpen hingegen schon.
Auf der Skala von 30 bis 50 Dezibel entspricht die Laut-
stirke dem Fliistern bis zum moderaten Gesprich. Ein
Tipp: Beim Kauf sollte deshalb auf den Schallausstofd
sowie einen leiseren Nachtmodus geachtet werden. Bei
der Installation einer Luftwirmepumpe ist nicht nur
der Abstand zum Nachbargrundstiick zu beriicksich-
tigen, sondern auch der optimale Standort. Wahrend
Hecken den Schall eher schlucken, konnen nackte Wiande
diesen reflektieren.

Unverzichtbar: Eine gute Wartung

Einmal aufgebaut, nie wieder angefasst? Das ist keine
gute Einstellung. Wer in eine regelmiflige Wartung der
Anlage durch Fachleute investiert, sichert die optimale
Leistung und Lebensdauer der Wirmepumpe. Wegen
eines plotzlichen Ausfalls im Kalten sitzen m6chte doch
sicher niemand.
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Die Gefahr des Diebstahls

In jiingster Zeit werden immer hiufiger neben dem
Haus stehende Luftwirmepumpen gestohlen. Deshalb
ist es wichtig, die Leistungen der vorhandenen Wohn-
gebdudeversicherung sehr genau zu iiberpriifen. Ist eine
Wirmepumpe fest in einem Gebdude verbaut, ist sie Teil
des Gebdudes und somit gegen alle vereinbarten Gefah-
ren mitversichert.

Doch befindet sich die Anlage nicht im Haus, sondern
wurde auf dem Grundstiick verbaut, muss der bestehende
Versicherungsschutz darauthin tiberpriift werden, ob der
einfache Diebstahl einer Luftwirmepumpe auf dem ver-
sicherten Grundstiick - zum Beispiel bis zu 10.000 Euro -
beitragsfrei mitversichert ist. Im Idealfall sollte die An-
lage dafiir nicht am Gebédude zu befestigen sein. .

Waiarmepumpe ist nicht gleich
Warmepumpe

Es gibt verschiedene Arten: Luftwdrmepumpen,
Grundwasserwidrmepumpen und Erdwiarmepum-
pen. Luftwiarmepumpen speisen sich iiber die
Umweltluft, benotigen den Kontakt zur Luft und
werden deshalb draufien verbaut. Dadurch sind
sie fiir Diebe eine leichtere Beute als Erdwarme-
pumpen, die unterirdisch verbaut sind.
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Photovoltaikanlagen

Klimafreundliche
Energie richtig
versichern
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Das Erneuerbare-Energien-Gesetz (EEG) will den Ausbau privater

Photovoltaikanlagen beschleunigen. Deshalb profitieren private

Betreiberinnen und Betreiber dieser Anlagen seit Januar 2023 auch

von staatlichen Vergiinstigungen, sollten ihre Anlagen aber auch gut

versichern. Insbesondere auch deshalb, weil Warmepumpen und

Photovoltaikanlagen haufig kombiniert werden, um moglichst

umweltschonend Energie zu gewinnen und zu nutzen.

Die Warmepumpe benoétigt Strom, damit die vorhan-
dene Umweltwirme auf die gewiinschte hohere Tem-
peratur ,gepumpt” werden kann. Die dafiir benotigte
Energie kann teilweise iiber eine eigene Photovoltaikan-
lage produziert und eingespeist werden. Mit eigenprodu-
ziertem Strom kénnen somit die Strom- respektive Be-
triebskosten der Warmepumpe gesenkt werden. Hinzu
kommt, dass durch eine verstirkte Eigennutzung auch
die Wirtschaftlichkeit einer Photovoltaikanlage steigt.

Seit 1.1.2023 entfillt die Umsatzsteuer fiir groflere und
leistungsfahigere Photovoltaikanlagen, wenn diese auf
oder in der Nidhe eines Wohngebiudes installiert wer-
den. Der Nullsteuersatz gilt fiir alle Komponenten, die
fiir eine Photovoltaikanlage verbaut werden, wie zum
Beispiel Wechselrichter, Batteriespeicher oder auch die
Photovoltaikmodule. In diesen Genuss kommen Anlagen
bis zu einer Nennleistung von 30 Kilowatt-Peak (kWp).
Oberhalb dieser Leistungsgrenze hingt die Steuerfrei-
heit davon ab, ob die Anlage beispielsweise fiir rein pri-
vate Zwecke auf dem Dach eines Wohngebaudes oder fiir
kommerzielle Zwecke durch ein Unternehmen, etwa auf
einem Biirogebaude, verwendet werden soll. Von dieser
Frage, die vom Hindler vor dem Kauf geklart werden
sollte, hingt die Steuerfreiheit beim Erwerb ab. Bei einer
Anlage, die mehr als 30 kWp aufweist, bleibt insbeson-
dere bei der rein privaten Nutzung auf einem Wohnge-
biude der Kauf von der Mehrwertsteuer befreit.

Im Mirz 2023 waren auf Dachern und Grundstii-
cken hierzulande gut 2,6 Millionen Photovoltaikan-
lagen mit einer Nennleistung von insgesamt rund
70.600 Megawatt installiert. Quelle: Statistisches
Bundesamt (Destatis) 2023.
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Photovoltaikanlagen kénnen
entweder mit einer eigenen Photo-
voltaikversicherung oder iiber einen

Ergdnzungsbaustein zur Wohngebdude-

versicherung abgesichert werden.

Einnahmen aus dem in diesen Anlagen auf Privathiu-
sern erzeugten Strom konnen auch von der Einkommen-
steuer befreit sein - es empfiehlt sich, das Thema mit der
Steuerkanzlei zu besprechen. Bei Anlagen bis 25 kWp, die
seit Mitte September 2022 errichtet wurden, diirfen in-
zwischen mehr als 70 Prozent der Nennleistung in das
oOffentliche Stromnetz eingespeist werden. Dies kann sich
fir private Stromproduzentinnen und -produzenten loh-
nen, falls der Eigenbedarf zu gering wire.

Photovoltaikanlagen kénnen entweder mit einer eige-
nen Photovoltaikversicherung oder tiber einen Ergin-
zungsbaustein zur Wohngebiudeversicherung abgesi-
chert werden. Das Gefahrenpotenzial fiir diese Anlagen
ist durchaus gegeben: Brand, Blitzschlag, Explosion,
Anprall oder Absturz eines Luftfahrzeuges, Uberspan-
nungsschiden durch indirekten Blitzschlag, Netzschwan-
kungen der Stromversorger, Wasser, Feuchtigkeit, Fliissig-
keiten aller Art, Sturm, Hagel, Schneedruck, Frost oder
auch Uberschwemmung. Nicht zu vergessen: Auch Bedie-
nungsfehler, Ungeschicklichkeit oder der Vorsatz Dritter,
Tierbisse, Konstruktions-, Material- oder Ausfithrungs-
fehler auflerhalb der Garantien kdnnen Probleme verursa-
chen. Ebenso wie Einbruch, Diebstahl oder Vandalismus.

Deshalb ist es wichtig, das Risikopotenzial, das auch
einen Ertragsausfall der Photovoltaikanlage zur Folge
haben kann, zu erkennen und auf Basis dieser Daten
den Versicherungsschutz risikoaddquat zu planen und
umzusetzen. .
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Nicht vergessen:

Policen nach
Eheschlief3ung
neu ordnen

Mit dem Jawort geht meist das Eheversprechen
einher, flireinander da zu sein, in guten wie in
schlechten Zeiten. Mit der Eheschlieffung
beginnt ein neuer Lebensabschnitt und deshalb
ist nach der Hochzeit auch ein guter Zeitpunkt,
um viele Unterlagen neu zu ordnen.

Dazu zdhlen auch bestehende Versicherungsvertrage und die dort hinterleg-
ten Konditionen. Ein sehr wichtiger Punkt bei der Altersvorsorge ist zum
Beispiel das Bezugsrecht im Todesfall. Hiufig sind hier oft noch die Eltern
als Begiinstigte eingetragen. In der Regel wird durch die Heirat dann der
Ehepartner beziehungsweise die Ehepartnerin eingetragen. Oder mit Blick
auf eine Risikolebensversicherung besteht die Moglichkeit, die Hinterblie-
benenabsicherung weiter auszubauen.

Bestehen bereits Vertrige fiir die Absicherung der Arbeitskraft im Rah-
men einer Berufsunfihigkeitsversicherung bieten Versicherer oftmals in
Verbindung mit dem Ereignis ,Heirat” die Option an, den Vertrag ereignis-
bezogen anzupassen. Mit der sogenannten Nachversicherungsgarantie lasst
sich die getroffene Vorsorge ohne erneute Gesundheitspriifung nach der Ehe-
schlieffung aufstocken. Allerdings sind in der Regel auch bestimmte Fristen
gesetzt, die einzuhalten sind. Je nach Anbieter ist dies meist nur innerhalb
weniger Monate moglich.

Auch doppelte Haftpflicht- und Rechtsschutzvertrige konnen auf eine
gemeinsame Familiendeckung umgestellt werden, sofern dies nicht schon
wiahrend der Partnerschaft geschehen ist. Unabhingig von der Laufzeit kann
der zuletzt abgeschlossene Vertrag normalerweise mit einem Sonderkiindi-
gungsrecht wegen Mehrfachversicherung aufgehoben werden. Dies gilt iib-
rigens auch bei einem Zusammenzug fiir die Hausratversicherung. .
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Cyberrisiken: Schaden in Millionenhohe

Zu viel Sorglosigkeit

in deutschen
Unternehmen

Im Jahr 2021 wurde eine kritische Sicherheitsliicke beim E-Mail-Dienst
Microsoft Exchange 6ffentlich. ZEIT ONLINE titelte damals: ,,Die Tiir
steht offen und keiner kimmert sich®, und verdeutlichte mit dem Bei-

trag, dass trotz einer Warnung des BSI deutsche Unternehmen und

auch Institutionen die Sicherheitsliicke nicht geschlossen haben. Viele

hatten damals auch nach dem Bekanntwerden nicht oder zu spat

reagiert, um diese Liicke zu schlieflen.

Die Folge waren Schiden in Millionenhdhe. Anfang
Mairz 2021 hatte damals das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) vor der gefihrlichen
Sicherheitsliicke Proxylogon bei Microsoft Exchange ge-
warnt. Durch die Schwachstelle konnten auf betroffenen
Servern Daten abgegriffen oder auch weitere Schadsoft-
ware installiert werden. Die Bedrohung sei als duflerst
kritisch einzustufen und sofortiges Handeln sei notwen-
dig. So die Warnungen des BSI damals.

Offene Hacker-Einfallstore
Trotz des eindeutigen Appells wurde diese Sicherheits-

liicke zu lange ignoriert. So hatte beispielsweise das
Cyberanalysetool cysmo der PP1 AG drei Wochen nach
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Bekanntwerden der Schwachstelle rund 18.000 instal-
lierte Backdoors, sogenannte Webshells, auf MS-Ex-
change-Servern identifiziert. Unbefugte Dritte konnen
damit von aufen auf Server zugreifen und diese steuern.
Doch das war's noch nicht. Rund 8oo der betroffenen
Unternehmen fanden sich im Mirz 2023 auf sogenannten
Victim-Listen bekannter Ransomware-Gruppen wieder.
Bei dieser Form des Cyberangriffs sperren Titer den Zu-
griff auf Daten bis hin zum gesamten System. Die Frei-
schaltung erfolgt dann leider oft erst nach der Zahlung
eines entsprechenden Losegelds. Der Anbieter PPI zieht
das Fazit, dass 200 dieser Firmen mit sehr hoher Wahr-
scheinlichkeit durch die Proxylogon-Schwachstelle an-
gegriffen wurden. Fatal und besonders erschreckend ist
in diesem Zusammenhang, dass die meisten der 200
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geschidigten Unternehmen nach dem Bekanntwerden
der Exchange-Sicherheitsliicke im Mérz 2021 ausreichend
Zeit gehabt hitten, um entsprechend zu reagieren. Die
cysmo-Auswertung zeigt zudem, dass es bei mehr als der
Hilfte der Betroffenen erst nach iiber sechs Monaten
zum tatsdchlichen Ransomware-Angriff ggkommen war.

Friihzeitig handeln

Die Sicherheitsliicke ,Proxylogon® war nicht die erste
und wird auch nicht die letzte Schwachstelle und somit
Cyberbedrohung auf den Servern deutscher Unterneh-
men sein. Die Hacker hatten leichtes Spiel, weil trotz der
deutlichen Warnungen des BSI in den Unternehmen zu
spat oder gar nicht auf die Schwachstelle reagiert wurde.

Ransomware-Attacken, die eine Zahlung von Losegeld
als Ziel haben, sind inzwischen die hiufigste Form von
Cyberangriffen. Mit grof§ angelegten Angriffswellen
treffen sie Unternehmen weltweit. Die hohe Verwund-
barkeit der Unternehmen deckt sich auch mit den
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Konservativen Schitzungen zufolge diirfte der dadurch
entstandene Schaden im hohen zweistelligen Millionen-
bereich liegen.

Das Thema Cyberrisiko darf bei der Analyse der ge-
werblichen und unternehmerischen Risiken nicht ver-
nachlissigt oder gar ginzlich ignoriert werden. Vielmehr
muss Cybersicherheit absolut hohe Prioritit eingeriumt
werden. ,,Cyberangriffe betreffen nur Groffkonzerne“ ist
eine Mar von gestern. Auch kleine und mittlere Unter-
nehmen koénnen davon existenziell getroffen werden. Mo-
derner Cyberschutz, der auch geeignete Praventionsmafi-
nahmen enthilt, muss in jedem Versicherungsordner
eines Unternehmens vorhanden sein. Unternehmens-
lenker sollten friithzeitig auf eine umfassende Beratung
setzen und dazu auch ihre 1T-Experten hinzuziehen. «

Ergebnissen des Ransomware-Updates 2022 im Rah-
men des Cyber Readiness Reports von Hiscox: In
Deutschland war ein Fiinftel der Unternehmen be-
reits einem Ransomware-Angriff zum Opfer gefallen. ¢
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5 Jahre DSGVO

Was hat sich bewahrt,
was war iiberfliissig?




Das Resiimee fallt ambivalent aus. Vermutlich liegt es daran, dass
das Gute der DSGVO zu Beginn des Inkrafttretens im Mai 2018 nicht
ausreichend kommuniziert und den Stammtischdiskussionen zu viel

Raum in der Interpretation der DSGVO gelassen wurde.
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Auch heute ist noch zu beobachten, dass vonseiten der
Unternehmen der administrative Aufwand ,von denen
aus Briissel“ und bei den Nutzern das Wegklicken von
Consent-Bannern in Sachen Datenschutz in Erinnerung
bleibt. Beides ist aber sicherlich keine Schuld der DSGVO.
Leider ist aber nach wie vor das ,DSGVO-Bashing" sehr
beliebt, vor allem weil es als Killerargument fiir Unter-
nehmen zum Verstecken unliebsamer und aufwendiger
Prozesse hinter ,Geht wegen Datenschutz nicht® nach wie
vor bei mangelnder Sachkenntnis guten Dienst erweist.
Wenn man aber schon in aller Kiirze auf Stammtisch-
Niveau korrekte und aussagekriftige Parolen tiber die
DSGVO benétigt, dann wire beispielsweise passend fiir

a) Unternehmen/Behorden: ,Rechtskonformer, vertrau-
ensvoller, dem Risiko der Verarbeitung angepasster
Umgang mit Kundendaten®

b) Nutzer/Betroffene/Konsumenten: ,Unabdingbare
Rechte zur Verarbeitung eigener personenbezogener
Daten durch Unternehmen und Behorden®

Der Nutzer soll also ,Herr seiner Daten® bleiben und
nicht in Abhédngigkeit von Geschiftsmodellen geraten.
Also schlicht gesagt formuliert die DSGVO die EU-wei-
ten Spielregeln zur Verarbeitung personenbezogener
Daten natiirlicher Personen durch Unternehmen bei
gewerblicher Nutzung.

Dabei gilt vor allem, dass nach Art. 2 Abs. 1 DSGVO
fiir das Inkrafttreten der Zustindigkeit der DSGVO
immer die Voraussetzungen vorliegen miissen:

o automatisierte Verarbeitung

o Daten mit Personenbezug

o implizit ,gewerbliche Nutzung (der private Sektor
ist nicht von der DSGVO erfasst) eoe
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© Die DSGVO dient in demokratischen Lindern weltweit
als Vorbildmodell, zum Beispiel in den USA, der Schweiz

oder auch in Stidkorea.

Dies hitte bei einer entsprechenden Beachtung viele
Halbwissen-Diskussionen - beispielsweise bei der , Ttir-
klingelschild-Panik*“ - verkiirzt. Vor allem hitte oft auch
das einfache Lesen des Verordnungstextes gutgetan, um
etwas Druck aus dem Polemik-Kessel des ,DSGVO-Bas-
hings“ zu nehmen.

Hierzu fillt meist das Stichwort ,Corona-Warn-App*“
(Art. 9 Abs. 2 1it. i DSGVO i. V. m. ErwgGr. 52) oder in Ver-
bindung damit auch das Erfassen des Impfstatus von An-
gestellten wihrend der Pandemie (Art. 88 Abs. 1 DSGVO
i. V. m. ErwgGr. 52 und 155).

Vielmehr sind Ursachen in der falschen Kommunika-
tion, fehlendem politischem Willen oder Sachverstind-
nis, Beeinflussung durch Lobbyarbeit oder mangelnder
Transparenz in der IT-Sicherheit der Verarbeitung zu fin-
den gewesen und nicht der DSGVO entsprungen.

Fiir Unternehmen heifdt das ,Umsetzen der DSGVO*“
letztlich einfach, dass

o die Sicherheit dem Risiko der Verarbeitung
angepasst sein muss,

o Betroffenenrechte gewihrt werden,

« ein Datenpannenmanagement vorgehalten wird,

« Mitarbeiter im Datenschutz qualifiziert und
sensibilisiert sind,

e Prozesse und Workflows dokumentiert sind,

« keine personenbezogenen Daten ohne rechtliche
Grundlage verarbeitet werden,

« Externe und Dienstleister vertraglich verpflichtet
und DSGVO-konform sind,

 Informations- und Transparenzpflichten
eingehalten werden,

« Online- und Social-Media-Prisenzen datenschutz-
rechtlich qualifiziert sind.

20

Also weder ein Hexenwerk noch Unmogliches noch
Auflergewohnliches noch Unzumutbares noch Raketen-
wissenschaft. Damit ist die DSGVO also kein neues Ad-
ministrationsmonster aus Briissel, sondern nur die in ein
Regelwerk gefassten Spielregeln zwischen Unternehmen
und Kunden fiir den vertrauensvollen Umgang mit per-
sonenbezogenen Daten. Insbesondere in Deutschland
sind seit Bestehen des bisherigen BDSG seit dem Jahr
2003 keine neuen Anforderungen hinzugekommen. Mit
Ausnahme der personlichen Haftung des Verantwortli-
chen mit Nachweispflicht, direkter Schadenersatzforde-
rungen von Betroffenen und der neuen Regularien zur
Bufdgeldbemessung. Somit konnte man auch argumen-
tieren, dass 15 Jahre Ignorieren des bis 2018 geltenden Da-
tenschutzrechtes das wenige wirklich Neue der DSGVO
bei Weitem aufgewogen haben sollte.

Und vor allem gibt es keine Einsatzgruppe der Behor-
den, die Unternehmen wegen Datenschutzverletzungen
stiirmt oder durchsucht, auch eine ,Verkehrsblitzer-Men-
talitdt® der Behorden bei der Verhingung von Bufigel-
dern gibt es nicht. Absolut gesehen wurden die grofiten
Anteile von Bufigeldern gegen wenige grofe oder inter-
nationale Unternehmen verhingt, die sich partout nicht
an angemessene Spielregeln im Umgang mit Daten von
deren Kunden halten. Ansonsten hielten sich Sanktions-
mafinahmen der Behorden, die mehrheitlich an Quali-
fizierung und Aufklidrung interessiert sind, angesichts
der Anzahl von knapp vier Millionen Gewerbebetrie-
ben sehr in Grenzen - es hat bisher wirklich nur die
besonders datenschutzresistenten schwarzen Schafe mit
Buflgeldern getroffen. Und es musste bislang noch kein
Verantwortlicher ausschliellich wegen Datenschutzver-
letzungen hinter Gitter. Wichtig zu verstehen ist, dass
die DSGVO keinen absoluten Mafistab an alle Kanin-

in:takt - 07/2023



i
o
N
[
Ta)
o
o
Gy
vy
(%3
[}
=
&
1
«
=
=
E
[
o
©
e
=

chenziichtervereine anlegt, sondern ganz im Sinne des
Risikomanagements fiir grofe Betriebe etwas mehr, fiir
wenig sensible Daten und kleinere Betriebe etwas weni-
ger Aufwand bedeutet.

Aus der Praxis der fiinf Jahre des Bestehens der
DSGVO kann also restimiert werden, dass der Daten-
schutz nicht als Hemmschuh begriffen werden sollte,
sondern als interessante betriebliche Fragestellung zur
Optimierung der internen Prozesse bei der internen Ver-
arbeitung personenbezogener Daten. Und natiirlich aus
Konsumentensicht das Gefiihl zu haben, tiber die Betrof-
fenenrechte sowie die Nutzung der Daten durch Unter-
nehmen und Behorden bestimmen zu kdnnen.

Oder mit etwas markanteren Worten an alle Verant-
wortlichen der Geschiftsmodelle: Verarbeitet nur Daten
mit rechtlicher Grundlage und passt auf die Daten der
Kunden auf! Und falls jemand fragt oder etwas daneben-
geht, beachtet nach Art. 5 Abs. 2 DSGVO eure Rechen-
schaftspflicht und weist per geeigneter Dokumentation
nach, dass das Risiko eingehegt war.

Nicht zu vergessen: das Nebenprodukt Vertrauens-,
Reputations-, Sicherheits-, Effizienz- und Effektivitits-
gewinn und vor allem zukiinftig auch ein weltweit maf3-
gebender Standortvorteil. Die DSGVO dient in demokra-
tischen Lindern weltweit als Vorbildmodell, zum Beispiel
in den USA, der Schweiz oder auch in Stidkorea.

Die EU arbeitet gerade mit Hochdruck daran, iiber die
Digital Acts im Einhergang mit der DSGVO den rechtli-
chen Rahmen der Datenverarbeitung fiir wirtschaftliche
Zwecke abzustecken, damit die EU nicht in ein digitales
weltweites Hintertreffen gerit. Ganz im Sinne des Risiko-
managements und der Beachtung der Rechte der Einzel-
nen. Zudem wird der datenschutzrechtliche Umgang mit
Daten durch KI-Algorithmen und Big-Data-Anwendun-
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HARALD MULLER-DELIUS
MBA, DirL.-ING. (FH)
DATENSCHUTZBEAUFTRAGTER (1HK)

Wer nicht schnellstméglich
seine IT-Sicherheit addquat in den
Griff bekommt, wird nicht nur aus
Sicht des Datenschutzes zukiinftig
herbe Probleme bekommen.

gen herausfordernd werden. Aber auch hier werden im
digitalen Raum die Freiheit des Individuums und ausge-
wogene wirtschaftliche Rahmenbedingungen verteidigt.

Die DSGVO hat bestimmt zudem noch Schwichen,
die nach Art. 97 Abs. 1 DSGVO regelmiflig evaluiert wer-
den und in neuen Vorschligen miinden. Mit Sicherheit
ist es weltweit der beste Ansatz, um ,Big Brother” und
die Datensammel- und -iiberwachungswut wie in auto-
ritdren staatlichen Systemen zu verhindern und einen
fairen wirtschaftlichen Rahmen bei der Verarbeitung
personenbezogener Daten unter Beachtung der Biirger-
rechte zu gewidhrleisten.

Wer aber trotzdem Datenschutz nur um des Daten-
schutzes willen ansieht und betreibt und sich tiber daraus
resultierende administrative Prozesse beschwert, hat das
Erfolgsmodell der DSGVO und deren risikomanagement-
basierten Ansatz nicht verstanden. Laut geblokt haben
eigentlich nur die schwarzen Datenschutzschafe mit
dubiosen Geschiftsmodellen seit Einfiihrung der
DSGVO und entsprechend und zu Recht Arger erlitten.
Aber egal wie man aktuell auch zur DSGVO steht: Es gilt
mehr denn je: Wer nicht schnellstmoglich seine 1T-Si-
cherheit addquat in den Griff bekommt, wird nicht nur
aus Sicht des Datenschutzes zukiinftig herbe Probleme
bekommen. .
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Schufa-Eintrage

Wird man schneller

schuldenfrei?

Wer einen Handyvertrag abschlieft, Miet-, Kauf- oder Leasing-

vertrage unterzeichnet oder einen Kredit aufnimmt, kann von der

Schutzgemeinschaft fiir allgemeine Kreditsicherung, der sogenannten

Schufa, erfasst werden. Auch wer Verbindlichkeiten nicht bedienen

kann oder zum Beispiel Privatinsolvenz anmelden muss,

ist der Schufa bekannt.

Diese Eintrage werden bei der Schufa drei Jahre lang gespeichert.

Dadurch verhindern sie jeden schnellen wirtschaftlichen Neuanfang.

Seit Friihjahr dieses Jahres wurde die Speicherfrist auf sechs Monate

verklirzt. Was bedeutet dies fiir Verbraucher und

Durch die hinterlegten Daten ist der
Schufa bekannt, wie man heifit, wo
man wohnt, wie alt man ist, wie viele
Konten, Kreditkarten oder Handy-
vertrdge man besitzt. Auch gewdhrte
Kredite/Darlehen sind erfasst und
bleiben nach der vollstandigen Riick-
zahlung statt der bisher 36 nun nur
noch sechs Monate lang gespeichert.
Auch gespeicherte Eintrige zu einer
Restschuldbefreiung nach durchlau-
fener Verbraucherinsolvenz, auch be-
kannt als die sogenannte Privatin-
solvenz, die zum Stichtag 28.3.2023

22

Verbraucherinnen?

linger als sechs Monate gespeichert
waren, werden riickwirkend geldscht.
Dadurch kénnen betroffene Perso-
nen schneller einen fiir sie unbelas-
teten Neuanfang starten. Zu wissen
ist auch, dass diese Loschung auto-
matisch erfolgt.

Was wurde gespeichert?

Jeder, der wissen mochte, welche
personlichen Daten von der Schufa
gespeichert wurden oder auch, wer
und wann beziehungsweise zu wel-

chem Zweck Informationen zur eige-
nen Person angefragt hat, kann eine
Einsicht in diese gespeicherten Da-
ten verlangen. Die Schufa ist dann
verpflichtet, jedem Antragsteller ein-
mal jahrlich auf Nachfrage kosten-
los eine Schufa-Selbstauskunft zu er-
teilen. Diese Auskunft enthilt alle
Eintrdge mit den jeweiligen Erkla-
rungen zu einzelnen Berechnungs-
methoden. Auf dieser Basis konnen
Verbraucher und Verbraucherinnen
erkennen, ob diese Daten falsch, un-
vollstindig oder sogar veraltet sind,
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und diese Eintrige der Schufa mel-

den. Werden Korrekturwiinsche ge-
duflert, ist es hilfreich, entsprechende
Nachweise mitzuschicken.

Wie wichtig ist Scoring?

Entscheidend sind die sogenannten
Score-Werte. Sie gehen weit tiber die
tiblichen Informationen zum Be-
stand von Konten oder Kreditkar-
ten hinaus. Darin enthalten sind so-
ziodemografische Daten, wie etwa
Wohnadresse oder die Dauer von
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Mietverhiltnissen. Wer demnach
oft die Bank oder Wohnung wech-
selt oder eben mal vergisst, dass die
Handyrechnung bereits angemahnt
war, kann trotz einer ansonsten gu-
ten Bonitit schnell einen schlechten
Score erreichen. Das wiederum kann
dazu fiithren, dass Kredite nicht oder
nur teuer vergeben werden oder auch
der Zahnarzt nur gegen Vorkasse zum
Bohrer greift. Andererseits kann sich
wiederum ein Immobilienkredit po-
sitiv auf den Score auswirken, denn
dieser zeigt, dass Kreditnehmer das

gespeicherten Daten verlangen.

€) Jeder, der wissen méchte,

welche persénlichen Daten von
der Schufa gespeichert wurden
[...], kann eine Einsicht in diese

Vertrauen der kreditgebenden Bank
genieflen. Allerdings muss die Schufa
keine Auskunft geben, auf welchen
Grundlagen die Kreditwiirdigkeit
von der Schufa berechnet wurde.
Die sogenannte Score-Formel bleibt
als Geschiftsgeheimnis geschiitzt,
hat der Bundesgerichtshof geurteilt
(BGH, Az.: V1 ZR 156/13). .
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Ladestationen fur
E-Mobile sind zu
erlauben

Vermieterinnen und Vermieter miissen Mietparteien erlauben, dass
sie in eigener Regie und auf ihre eigenen Kosten eine Ladestation fiir
ihre E-Fahrzeuge einrichten. So lautet ein Urteil des Landgerichts
Miinchen | (31 S 12015/21).

In dem vorliegenden Fall ging es um einen grofleren Miet-
komplex mit einer Tiefgarage. Die Mieter einer Wohnung
wollten in ihrer Garage eine Ladestation einrichten und
eine bestimmte Firma damit beauftragen. Der Vermie-
ter war jedoch nicht dazu bereit. Er wollte die Installa-
tion nicht sofort gestatten, da er abwarten wollte, wel-
che weiteren Mietparteien ebenfalls eine Ladestation
wiinschten. Bei mehr als zehn Ladestationen hitte dies
durch die Stadtwerke realisiert werden konnen. Nach-
dem die Mieter nicht linger warten wollten, reichten sie
5 Klage gegen den Vermieter ein.

' Laut dem Urteilsspruch kann jede Mietpartei verlan-
gen, dass ihr eine derzeit technisch mogliche Ladesta-
tion gestattet wird. Keinesfalls muss der Mieter abwar-
ten, bis sich auch die iibrigen Mietparteien entschieden
haben und eine einheitliche Losung fiir den gesamten
Mietkomplex gefunden wurde. Wobei zu beachten ist,
dass der Fall durchaus differenziert zu betrachten ist,
wenn es sich um eine Wohnanlage handelt, die in Woh-
nungs- und Teileigentum aufgeteilt ist. Auch hier kann
jede Eigentiimer- und Mieterpartei verlangen, dass Lade-
stationen eingerichtet werden. Soweit dafiir jedoch eine
bauliche Verinderung des gemeinschaftlichen Eigen-
tums erforderlich ist, miisste die Eigentiimergemein-
schaft im Rahmen einer ordnungsgemifien Verwaltung
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beschlieflen, auf welche Weise dies erfolgen soll. .
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